3
om
Consejeria de Hacienda, Administraciones Publicas y Transformacion Digital
Direccion General de Administracion Digital
C/ Rio Cifuentes, s/n — 45071 Toledo
Castilla-La Mancha

Configuracion conexion VPN

(Empresas externas)

Version: 2.1

Fecha: 28/07/2023

Pagina 1



om
Consejeria de Hacienda, Administraciones Publicas y Transformacion Digital
Direccion General de Administracion Digital

, C/ Rio Cifuentes, s/n — 45071 Toledo
Castilla-La Mancha

INDICE

1. INTRODUGCCION ...ttt et e et ettt et e et e et e et e e et e e e e e e e e e e e e e e e e et e e e eeenns 3
2. INSTALACION DEL CLIENTE VPN CISCO ANYCONNECT ..evvvneeeeteeeeeeeeeeenneesnnnns 4
3. CONEXION A JCCM CON ANYCONNECT .ovvnetet e et ee e e e eeee e eee e e e te e e e ee e e e ieeeeaenns 7
4. CAMBIO DE CONTRASENA VPN .. teeeeeeee e et e e te e e e eee e e e te e e e e e eeaneaeannns 10

Pagina 2



L

Consejeria de Hacienda, Administraciones Publicas y Transformacion Digital
Direccion General de Administracion Digital
C/ Rio Cifuentes, s/n — 45071 Toledo
Castilla-La Mancha

1. INTRODUCCION

El tipo de conexion remota ofrecido por JCCM es mediante VPN (Red Privada
Virtual) y se proporciona a los usuarios de empresas externas a través de un
acceso SSL/TLS mediante cliente software de VPN Cisco AnyConnect Secure
Mobility Client, en adelante AnyConnect.

Cuando una empresa externa necesite acceso a JCCM para mantener los servicios
gue ofrece, sera el responsable de JCCM de esos servicios el que solicite al servicio
de Comunicaciones los accesos necesarios (maquinas y puertos/servicios), junto
con unos datos personales basicos de los usuarios: nombre y apellidos, empresa o
institucidon, departamento, funcién desempenada, correo electrénico y teléfono de
contacto (opcional, para contactar en caso necesario).

Los usuarios VPN seran personales e intransferibles. No deben compartirse
usuarios entre varias personas. Si varias personas de una misma empresa
necesitan acceso remoto a JCCM, debe solicitarse un usuario para cada uno,
aunque compartan permisos.

Cada persona es responsable de mantener la confidencialidad de sus credenciales y
del uso que haga del mismo, que debera limitarse a las tareas encomendadas por
JCCM. Los usuarios pueden cambiar su contrasefia inicial como se explica mas
adelante.

El responsable de JCCM de los servicios que mantiene la empresa externa facilitara
sus contrasefias VPN a los usuarios solicitados, y los datos de la cuenta (salvo
contrasefia), las instrucciones de instalacion del cliente y de conexidn llegaran a los
usuarios por correo electrénico en el momento del alta, al correo que el responsable
haya rellenado en la solicitud.

En el siguiente capitulo se indica como descargar e instalar el cliente VPN
AnyConnect, y en el Ultimo como conectar con JCCM y cambiar su password.
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2. INSTALACION DEL CLIENTE VPN CISCO ANYCONNECT

Para poder realizar una conexién remota con JCCM es necesario instalar en el

ordenador el cliente VPN Cisco AnyConnect.

Este cliente VPN debe descargarse desde nuestro servidor web:

https://ficheroscomunes.castillalamancha.es/comunicaciones/clientes vpn/AnyCon

nect/

Index of /comunicaciones/clientes vpn/AnyConnect

Name Last modified Size Description
a Parent Directory -
Versien antericr 4.18.85111/ 2023-a7-04 15:07 -
Linux 32 bits no soportado.txt 2819-88-22 18:21 235
ﬁ anyconnect-linux64-4.18.86098-predeploy-deb-k9.tar.gz 2823-87-84 15:83 7.8M
ﬁ anyconnect-linux64-4.18.86898-predeploy-k9.tar.gz 2823-85-83 89:22 32M
ﬁ anyconnect-linux64-4.18.86898-predeploy-rpm-k9.tar.gz 2823-87-84 15:83 7.9M
@ anyconnect-macos-4.18.860898-predeploy-k9.dmg 2823-85-83 89:22 71M
@ anyconnect-win-4.18.86898-core-vpn-predeploy-k9.msi 2823-81-17 17:54  17M
@ anyconnect-win-arme4-4.10.86898-core-vpn-predeploy-k9.msi 2823-81-17 17:56 16M

Nota: Los numeros de version pueden cambiar, ya que se van incluyendo

actualizaciones regularmente.

Se debe descargar e instalar la versidon adecuada al sistema operativo que estemos
utilizando. Las versiones que ofrecemos funcionan correctamente con nuestro
concentrador VPN, alguna versiéon anterior o posterior podria ocasionar algun
problema, por lo que recomendamos usar la version de AnyConnect que ofrecemos
0, en todo caso una posterior observando que no aparezcan problemas.
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Se ofrecen versiones para los siguientes sistemas operativos:

Windows 11 (solo 64 bits)
Windows 10 (funciona tanto en entornos de 32 bits como de 64 bits)
o Versiones anteriores de Windows no tienen soporte y estan mas
expuestas a vulnerabilidades.
macOS 13 Ventura, macOS 12 Monterey o macOS 11 Big Sur (todos 64 bits)
Linux 64 bits: Red Hat 9 o 8; Ubuntu 22.04 LTS o 20.04 LTS

Informacion sobre requerimientos en:

https://www.cisco.com/c/en/us/support/security/anyconnect-secure-mobility-
client/products-release-notes-list.html

El proceso de instalacion en Windows o MAC es muy sencillo, no hay mas que
seguir los pasos que nos va indicando. Se requieren privilegios de administrador
(no para futuras actualizaciones automaticas que programemos desde el servidor):

[d] anyconnect-win-4.6.01098-core-v
pn-predeploy-k9.msi
Paquete de Windows Installer

Hacer doble clic en el instalable de AnyConnect que hemos descargado

1 Cisco AnyConnect Secure Mobility Client Setup (B Cizco AnyConnect Secure Mobility Client Sefup =
End-User License Agreement / ):,)
- Pl d the following | t careful D
" welcome tO clsco iease rea e lowing license agreement carefully 4 ¥Jv_>
£ AnyConnect Secure
. ‘T’?b“l:y Client Setup Supplemental End User License Agreement for Cisco Systems
4 Sl AnyConnect Secure Mobility and other related Client
The Setup Wizard will install Cisco AnyConnect Secure Software
—/'," . Mobility Client on your computer. Click Next to
: O continue or Cancel to exit the Setup Wizard. IMPORTANT: READ CAREFULLY
s \T
N‘;é This Supplemental End User License Agreement ("SEULA") contains
I y 2 additional terms and conditions for the Software Product licensed
By !i Y f‘; : ) under the End User License Agreement ("EULA") between You =
—t
1» © { accept the terms in the License Agreement]
1 do not accept the terms in the License Agreement
! Advanced Installer
Next > lE Cancel < Back ][ Next > % [ Cancel
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Ready to Install

Advanced Installer
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y Installing Cisco AnyConnect Secure Mobility Client B
The Setup Wizard is ready to begin the Typical installation i ‘! lling o ee Foy 9.
Q.L¢ Q-‘#
= Please wait while the Setup Wizard installs Cisco AnyConnect Secure Mobility
Click "Install” to begin the installation. If you want to review or change any of your & =
installation settings, cick ‘Back". Click "Cancel” to exit the wizard. (& s D R
Status:
(- ‘j
dv d Installer
[ <Bak lmﬂ!ﬂ <Back ][ Next> [ cancel |

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

|  <Bak Cancel

-
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3. CONEXION A JCCM CON ANYCONNECT

Una vez instalado el cliente VPN en el equipo final del usuario, solo es necesario
abrirlo desde la lista de programas del PC (menu Inicio en el caso de Windows):

. Cisco
. Cisco AnyConnect Secure Mohbility Clig
% Cisco AnyConnect Secure Mobility

Y en sucesivas veces estara en ejecucion, apareciendo un icono al lado del reloj, en
la bandeja del sistema.

Introducimos el servidor accesoexterno.jccm.es, pulsamos el botén Conectar y
nos aparecera la pantalla de validacion:

'{ﬁi Cisco AnyConnect Secure Mobility Client — >

Listo para conectarse.

| accesoexterno.joom.es

.ﬂ. @ atlnanlie
CISED

'\'ﬁf Cisco AnyConnect | accesoexterno.jccm.es >

% Ingrese su nombre de usuario y contrasena.

Mombre de usuario: | LsUariovpn |

Contrasefia: | Exmx s |

Servido de Comunicaciones. DGAD.
Junta de Comunidades de CastillaLa Mancha.

Aceptar Cancelar
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En el didlogo anterior introducimos nuestras credenciales y pulsamos en Aceptar.

El usuario VPN nos debe haber llegado en el correo electronico que se envia al
darse de alta la cuenta. No confundir con el usuario de JCCM para acceder al correo
y otros servicios (en caso de tenerlo).

Nota: Si no tenemos instalado el certificado apropiado de GlobalSign (autoridad
certificadora que firma el certificado de nuestro concentrador VPN) AnyConnect nos puede
bloquear la conexion. En este caso, debemos bajarlo de la web de GlobalSign
(https://support.globalsign.com/ca-certificates/intermediate-certificates/organizationssl-
intermediate-certificates), concretamente el que se encuentra en el apartado SSL RSA
Certificates (Default), e importarlo en nuestro sistema operativo, generalmente haciendo
doble clic en el fichero .cer o .crt descargado, eligiendo Instalar certificado y siguiendo las
instrucciones.

A continuacion, volvemos a repetir el proceso de conexion.

Una vez conectados, la ventana de AnyConnect muestra que estamos conectados y
cambia su icono que se muestra junto al reloj:

-

(¥ Cisco AnyConnect Secure Mobility Client o] ® =

Icono de AnyConnect junto al reloj, cuando estamos desconectados de la VPN: &

Icono de AnyConnect junto al reloj, cuando estamos conectados por VPN: gE
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Ya estamos conectados a la red de JCCM y podemos acceder a cualquier recurso
necesario al que se nos haya concedido acceso.

Nota: Aunque cerremos la ventana de AnyConnect con su @ no se cerrara la
aplicacion, ni se desconectara la VPN. Esto lo Unico que hace es ocultar la
aplicacidon, que seguird siendo accesible en el icono junto al reloj. Para volver a
acceder a AnyConnect, s6lo hay que hacer clic en ese icono.

Al terminar de trabajar con recursos internos de JCCM que requieran VPN, no
debemos olvidar desconectar la sesidon VPN. Para ello tenemos 2 opciones:

1. Abrimos AnyConnect desde el icono junto al reloj (si estaba oculta) y
pulsamos el botén Desconectar.

2. En el icono de AnyConnect al lado del reloj, hacemos clic con el botén
derecho del ratén y elegimos Desconexion VPN.

Para sucesivas conexiones, AnyConnect recuerda el Ultimo servidor con el que nos
hemos conectado con éxito, por lo que sélo habria que abrir el programa y pulsar
Conectar. También recuerda el Ultimo usuario conectado con éxito, pero no la
contrasefia, que por seguridad siempre ha de introducirse.

Cualquier problema con la VPN, o si se le ha concedido acceso a algin
recurso al que no llega, debe contactar con el responsable de su grupo VPN
en JCCM para que lo transmita al servicio de Comunicaciones.
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4. CAMBIO DE CONTRASENA VPN

Estando conectados por VPN, podemos cambiar la password desde la siguiente
pagina:

https://modpassvpn.jccm.es/

O Cambio password por usuarios X

<& ) ) https://madpassvpn.jccm.es/quest/vpn_cambio_password_portal.php?_browser=1 % 1= 2
arvba ClearPass Guest
+
ssese

Castilla-La Mancha

CAMBIO PASSWORD Usuarios Cluster Usuarios

Validese primero con su usuario y password actuales

USUARIO [ ]

PASSWORD | |

Recuerde gue estas credenciales de acceso sirven para su conexidn de acceso VPN a 13 red de JCCM.

Si ha olvidado su password, péngase en contacto con ef Servicio de Comunicaciones 3 través del CRU.

© Copyright 2021 Hewlett Packard Enterprise Development LP
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0 Resumen de su conexion x

< C
aruba

https://modpassvpn.jccm.es/guest/guest_service.php 6 | ¥ 3

ClearPass Guest

+

Castilla-La Mancha

Resumen de su conexién:

@ Your account is active.

@ Last network login: 2021-04-07 16:28
hﬁ Trafico recibido: 13.2 KB
hﬁ Tréfico enviado: 26.4 KB

2;_}} Cambiar mi password ‘

= Salir

© Copyright 2021 Hewlett Packard Enterprise Development LP

0 Cambiar contrasefia x

(= & 5 https://modpassvpn.jccm.es/guest/guest_service_change_password.php S f8 = 3

aruvba ClearPass Guest

Castilla-La Mancha

Para cambiar su contrasefia, rellene el siguiente formulario:

usuarto [

* Contrasefia actual: ‘ z = |
Escriba la contrasefia actual para esta cuenta.

* Nueva contrasefia: ‘ — |
Escriba la nueva contrasefia para esta cuenta.

] )

* Confirmar contrasefia: L -
Ceonfirme la nueva contrasefia para esta cuenta.

& campo obligatorio

>> Salir sin cambiar la contrasefia <<

© Copyright 2021 Hewlett Packard Enterprise Development LP
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